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POLITICA DE SEGURANCA DA INFORMACAO

1. OBJETIVO

A Politica de Seguran¢a da Informacdo ¢ uma declaracdo formal da ALVES FERNANDES
ADVOGADOS acerca de seu compromisso com a prote¢ao das informagdes de sua propriedade
e/ou sob sua guarda, devendo ser cumprida por todos envolvidos diretamente e indiretamente
com a organizagao.

2. ABRANGENCIA

Todos os colaboradores, prestadores de servicos, consultores, auditores, temporarios,
fornecedores, parceiros diversos e demais contratados que estejam a servigo e disponibilizam de
ativos corporativos da ALVES FERNANDES ADVOGADOS, suas Unidades, subsidiarias
e/ou coligadas.

3. MISSAO

Garantir a integridade, confidencialidade, legalidade e autenticidade das informagdes necessarias
para a realizag@o dos negocios da ALVES FERNANDES ADVOGADOS.

4. DOCUMENTOS DE REFERENCIA

ISO/IEC 27001

ABNT 21:204.01-010

Lei 9.609/1998 — Lei do Software
Lei 12.965/2014 — Marco Civil
Lei 13.709/2018 - LGPD

5. TERMOS E DEFINICOES

TI: Tecnologia da Informagao

Software: ¢ a parte logica, o conjunto de instrucdes e dados processados nos servidores e
computadores. Toda interagdo dos usuarios de computadores ¢ realizada através de softwares.
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Backup: ¢ a copia de dados de um dispositivo de armazenamento a outro para que possa ser
restaurado em caso da perda dos dados originais, o que pode envolver apagamentos acidentais
ou corrupcao de dados.

Midias Removiveis: dispositivos que permitem a leitura e gravacao de dados tais como: CD,
DVD, Disquete, Pen Drive, cartdo de memoria entre outros.

USB: ¢ um tipo de conexao "ligar e usar" que permite a conexao de periféricos sem a necessidade
de desligar o computador.

VPN (Virtual Private Network): modalidade de acesso a rede corporativa, que possibilita a
conectividade, via internet, de um equipamento externo a rede interna da corporagdo, provendo
funcionalidades e privilégios como se 0 mesmo estivesse conectado fisica e diretamente a rede
interna. Comumente ¢ utilizado por Colaboradores em transito.

Softwares de Mensageria: sdo programas que permitem a usuarios se comunicarem remotamente
(a distancia), através de conexdo com a Internet. Por meio destes programas, ¢ possivel enviar
mensagens de texto entre equipamentos fisicamente distantes. Também ¢ possivel enviar
arquivos ou iniciar sessdes de conversagdo com audio e/ou com video, em tempo real.

Firewall: ¢ um dispositivo de rede que tem por objetivo aplicar uma politica de seguranga e regras
na rede de computadores.

Modem 3G: é um dispositivo sem fio, com saida USB para conexao em outro dispositivo tais
como Tablets (com suporte 3G), notebooks, netbooks, desktops, etc. objetivando conexdo com a
internet. O modem 3G recebe e decodifica o sinal digital de alta velocidade transmitido pelas
operadoras de celulares para aparelhos portateis (celulares, smartphones e notebooks)
compativeis com a tecnologia 3G.

6. DIRETRIZES

6.1. DIRETRIZES DE SEGURANCA DA INFORMACAO

A informac¢do ¢ um ativo que, como qualquer outro ativo importante para os negocios, tem um
valor para a organizagao e, consequentemente, necessita ser adequadamente protegida. A Politica
de Seguranga da Informagdo objetiva proteger a informagao de diversos tipos de ameaga, para
garantir a continuidade dos negocios minimizando os danos e maximizando o retorno dos
investimentos e as oportunidades de negdcio.
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A seguranca da informacao € aqui caracterizada pela preservacao da:

a) Confidencialidade, que ¢ a garantia de que a informacgao ¢ acessivel somente a pessoas com
acesso autorizado;

b) Integridade, que ¢ a salvaguarda da exatidao e completeza da informagao e dos métodos de
processamento;

¢) Disponibilidade, que ¢ a disponibiliza¢do das informagdes conforme as regras de negdcios.

Para assegurar esses trés itens mencionados, a informag¢ao deve ser adequadamente gerenciada e
protegida contra roubo, fraude, espionagem, perda ndo-intencional, acidentes e outras ameacas.

E fundamental para a protegdo e salvaguarda das informagdes que os usuarios adotem a agio de
Comportamento Seguro e consistente com o objetivo de prote¢do das informagdes, devendo
assumir atitudes proativas e engajadas no que diz respeito a protecdo das informagdes.

Campanhas continuas de conscientizagdo de Seguranca da Informacdo serdo utilizadas para
monitoragao ¢ controle destas diretrizes.

A Politica de Seguranca da Informac¢ao da ALVES FERNANDES ADVOGADOS devera ser
aprovada e revisada anualmente pela Diretoria.

6.2. ATRIBUICOES E RESPONSABILIDADES NA GESTAO DE
SEGURANCA DA INFORMACAO

6.2.1. Definicao

Cabe a todos os Colaboradores (Colaboradores, estagirios e prestadores de servigos) cumprir
fielmente a Politica de Seguranca da Informacao; buscar orientacdo do gestor imediato em caso
de duvidas relacionadas a seguranca da informacdo; proteger as informacdes contra acesso,
modificacdo, destrui¢do ou divulgag¢do ndo-autorizados; assegurar que os recursos tecnoldgicos
a sua disposicdo sejam utilizados apenas para as finalidades aprovadas pela ALVES
FERNANDES ADVOGADOS; cumprir as leis e as normas que regulamentam os aspectos de
propriedade intelectual; e comunicar imediatamente a organizagdo quando do descumprimento
ou violagdo desta politica.

6.2.2. Diretoria, Geréncias e Coordenacdes
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Cabe a Diretoria, Geréncias e Coordenagdes cumprir e fazer cumprir esta Politica; assegurar que
suas equipes possuam acesso € conhecimento desta Politica de Seguranca da Informacao. Para
tal apds treinamento de integragdo ou reciclagem, o colaborador deverad assinar o termo de
responsabilidade; e comunicar imediatamente eventuais casos de violagdo de seguranga da
informacao.

6.2.3. Area de Governanca de TI

Cabe a area propor ajustes, melhorias, aprimoramentos e modificagdes desta Politica; convocar,
coordenar, lavrar atas e prover apoio as reunides que discutam a respeito desta Politica; prover
todas as informagdes de gestdo de seguranca da informacao solicitadas por Gestores.

6.3. PROPRIEDADE INTELECTUAL

6.3.1. E de propriedade da ALVES FERNANDES ADVOGADOS, todos os “designs”, criagdes
ou procedimentos desenvolvidos por qualquer funcionario durante o curso de seu vinculo
empregaticio com a ALVES FERNANDES ADVOGADOS.

6.4. ENGENHARIA SOCIAL

6.4.1. Engenharia social ¢ um termo utilizado para representar a habilidade de enganar pessoas,
visando obter informagdes sigilosas.

6.4.2. A Engenharia Social manifesta-se de diversas formas, e podemos dividi-los em dois
grupos. No entanto, o grande ponto onde engenheiros sociais se baseiam ¢ na falta de
conscientizacao do usuario com relagdo a Seguranca da Informacao e na exploracao da confianca
das pessoas para a obtencdo de informacdes sigilosas e importantes, € como uma simples
informacao poderia trazer prejuizos a organizagao:

6.4.2.1. Diretos: sdo aqueles caracterizados pelo contato direto entre o engenheiro social e a
vitima através de telefonemas e até mesmo pessoalmente, pois engenheiro social nem sempre ¢
alguém desconhecido.

6.4.2.2. Indiretos: caracterizam-se pela utilizacao de softwares ou técnicas, como, por exemplo,
virus, cavalos de Troia ou através de sites maliciosos e e-mails falsos para obter informacdes
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privilegiadas desejadas. Podem ser mensagens que contenham avisos de premiagdes milionarias
em loterias, ofertas de sociedade em grandes somas de dinheiro, herancas e negdcios em outros
paises etc. O melhor a fazer ¢ ignorar a oferta tentadora e apagar o e-mail imediatamente.

6.5. CLASSIFICACAO DA INFORMACAO

6.5.1. E de responsabilidade do coordenador de cada area estabelecer critérios relativos ao nivel
de confidencialidade da informacao (relatorios e/ou midias) gerada por sua area de acordo com
0s critérios a seguir:

6.5.1.1. Publica: ¢ uma informagdo da ALVES FERNANDES ADVOGADOS ou de seus
colaboradores com linguagem e formato dedicado a divulgacao ao publico em geral, sendo seu
carater informativo, comercial ou promocional.

6.5.1.2. Externa: ¢ destinada ao publico externo ou ocorre devido ao cumprimento de legislagdo
vigente que exija publicidade da mesma.

6.5.1.3. Interna: ¢ uma informacdo da ALVES FERNANDES ADVOGADOS que ela ndo tem
interesse em divulgar, onde o acesso por parte de individuos externos a organizacdo deve ser
evitado. Caso esta informagdo seja acessada indevidamente, podera causar danos a imagem da
organizacdo, porém, ndo com a mesma magnitude de uma informacao confidencial. Pode ser

acessada sem restricdes por todos os empregados e prestadores de servicos da ALVES
FERNANDES ADVOGADOS.

6.5.1.4. Confidencial: ¢ uma informacdo critica para os negocios da ALVES FERNANDES
ADVOGADOS ou de seus colaboradores. A divulgagdo nao autorizada dessa informagdo pode
causar impactos de ordem financeira, de imagem, operacional ou ainda, san¢des administrativas,
civis e criminais 8 ALVES FERNANDES ADVOGADOS ou aos seus colaboradores. E sempre
restrita a um grupo especifico de pessoas, podendo ser este composto por empregados,
colaboradores e/ou fornecedores.

6.5.1.5. Restrita: ¢ toda informacao que pode ser acessada somente por usuarios da ALVES
FERNANDES ADVOGADOS explicitamente indicado pelo nome ou por area a que pertence.
A divulgacdo ndo autorizada dessa informagdo pode causar sérios danos ao negocio e/ou
comprometer a estratégia de negocio da organizacao.

6.6. REQUISITOS DE SEGURANCA DO AMBIENTE FiSICO
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6.6.1. As maquinas (servidores) que armazenam os sistemas da ALVES FERNANDES
ADVOGADOS estdo em area protegida — Centro de Processamento de Dados localizado na
unidade de Goiania / GO.

6.6.2. As entradas ao CPD tém acesso devidamente controlado e monitorado.

6.6.3. A entrada nestas areas ou partes dedicadas, por pessoas ndo autorizadas (visitantes,
prestadores de servigo, terceiros e até mesmo, Colaboradores, sem acesso liberado), que
necessitarem ter acesso fisico ao local, sempre o fardo acompanhados de pessoas autorizadas.

6.6.4. Nenhum funcionario devera sem autorizagdo expressa remanejar equipamentos ou ativos
de TIL.

6.6.5. Respeitar areas de acesso restrito, ndo executando tentativas de acesso as mesmas, ou
utilizando maquinas alheias as permissdes de acesso delimitadas a cada categoria de
colaboradores.

6.7. BOAS PRATICAS DE COMUNICACAO VERBAL DENTRO E FORA DA
ORGANIZACAO

6.7.1. Cuidado ao tratar de assuntos da organizagao dentro e fora do ambiente de trabalho, em
locais publicos, ou proximos a visitantes, seja ao telefone ou com algum colega, ou mesmo
fornecedor.

6.7.2. Evite nomes e tratativas de assuntos confidenciais, nestas situacdes, fora da organizacao
ou proximos a pessoas desconhecidas.

6.7.3. Caso seja extremamente necessaria a comunicagdo de assuntos sigilosos em ambientes
publicos, ficar atento as pessoas a sua volta que poderdo usar as informagdes com o intuito de
prejudicar a imagem da organizagao.

6.8. REQUISITOS DE SEGURANCA DO AMBIENTE LOGICO

6.8.1. Diretrizes Gerais
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6.8.1.1. Todo acesso as informagdes e aos ambientes logicos deve ser controlado, de forma a
garantir acesso apenas as pessoas autorizadas. As autorizagdes devem ser revistas, confirmadas
e registradas continuadamente. O responsavel pela autorizagdo ou confirmacdo da autorizacdo
deve ser claramente definido e registrado. Os dados, as informagdes e os sistemas de informagao
das entidades devem ser protegidos contra ameacas e a¢gdes nao autorizadas, acidentais ou ndo,
de modo a reduzir riscos e garantir a integridade, sigilo e disponibilidade desses bens.

6.8.2. Diretrizes Especificas

6.8.2.1. Sistemas

6.8.2.1.1. Os sistemas devem possuir controle de acesso de modo a assegurar o uso apenas por
usuarios autorizados. O responsavel pela autorizagdo deve ser claramente definido e ter
registrado a aprovagdo concedida.

6.8.2.1.2. Copia de seguranca (Backup) deve ser testada e mantida atualizada para fins de
recuperacdo em caso de desastres.

6.8.2.1.3. Nao executar programas que tenham como finalidade a decodificagdo de senhas, o
monitoramento da rede, a leitura de dados de terceiros, a propagacao de virus de computador, a
destrui¢do parcial ou total de arquivos ou a indisponibilidade de servicos, salvo os colaboradores
de infraestrutura de tecnologia da informacao.

6.8.2.1.4. Nao executar programas, instalar equipamentos, armazenar arquivos ou promover
acdes que possam facilitar o acesso de usudrios ndo autorizados a rede corporativa da
organizagao.

6.8.2.1.5. Nao enviar informagdes confidenciais (autorizadas) para e-mails externos sem
protecdo. No minimo, o arquivo deve contar com a prote¢do de uma senha “robusta”.

6.8.2.2. Maquinas — Estacao de Trabalho

6.8.2.2.1. E terminantemente proibido a remogio ou traslado das estagdes de trabalho ou
periféricos sem a expressa autorizagdo da area de tecnologia da informacdo, via abertura de
chamado. Caso haja inobservancia o responsavel pelo ato ficara sujeito as penas cabiveis de
acordo com a medidas administrativas da organizagdo. Ressaltamos que neste caso a area de
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tecnologia da informag¢do ndo se responsabiliza por qualquer dano, extravio, perda de dados ou
invasdo causado pela inobservancia.

6.8.2.2.2. As estacdes de trabalho possuem codigos internos, os quais permitem que seja
identificada na rede. Desta forma, tudo que for executado na estacdo de trabalho ¢ de
responsabilidade do funcionario.

6.8.2.2.3. O acesso a estacdo de trabalho devera ser encerrado no final do expediente, desligando
0 equipamento.

6.8.2.2.4. Quando se ausentar da mesa, devera bloquear a estagdao de trabalho com senha. Esta
acdo aplica-se a todos os Colaboradores com estagdes de trabalho, incluindo equipamentos
portateis.

6.8.2.2.5. Informagdes sigilosas, corporativas ou cuja divulgagdo possa causar prejuizo as
entidades da ALVES FERNANDES ADVOGADOS, s6 devem ser utilizadas em equipamentos
com controles adequados.

6.8.2.2.6. Os usuarios da organizagdo devem utilizar apenas softwares licenciados pela area de
Infraestrutura de Tecnologia da informacao, nos equipamentos da organizacao.

6.8.2.2.7. A area de Infraestrutura de Tecnologia da informagdo devera estabelecer os aspectos
de controle, distribuicao ¢ instalacao de softwares utilizados.

6.8.2.3. Boas praticas de seguranca para seu notebook

6.8.2.3.1. Quando em deslocamentos de carro, coloque o mesmo no porta-malas ou em local nao
visivel.

6.8.2.3.2. Ao movimentar-se com o notebook, se possivel, ndo utilize malas convencionais para
notebook e sim mochilas ou malas discretas.

6.8.2.3.3. Nao coloque o notebook em carrinhos de aeroportos ou despache junto a bagagem.
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6.8.2.3.4. Em locais publicos (recep¢do de hotéis, restaurantes e aeroportos dentre outros),
mantenha o notebook proximo e sempre a vista, ndo se distanciando do equipamento.

6.8.2.3.5. Evite utilizar o notebook em locais publicos.

6.8.2.3.6. Nos hotéis, preferencialmente, guarde o notebook no cofre do seu apartamento.

6.8.2.3.7. Avalie se em pequenas viagens ¢ realmente necessario levar o notebook.

6.8.2.4. Utilizacao de equipamentos particulares / terceiros dentro da organizagao

6.8.2.4.1. Notebooks particulares para serem usados dentro da rede da organizagdo abrangidas
neste documento, precisam ser avaliados pelo pessoal responsavel de TI.

6.8.2.4.2. Equipamentos de terceiros devem ser levados ao suporte para serem verificadas
atualizagao do antivirus e existéncia de virus.

6.8.2.4.3. E responsabilidade da 4rea contratante encaminhar os terceiros sob sua
responsabilidade para esta verificagao.

6.8.2.5. Boas praticas de seguranc¢a para Impressoes

6.8.2.5.1. Documento enviado para a impressao devera ser retirado imediatamente.

6.8.2.5.2. A impressao de documentos sigilosos deve ser feita sob supervisao do responsavel. Os
relatorios impressos devem ser protegidos contra perda, reproducao e uso nao-autorizado. Isto &,
documentos esquecidos nas impressoras, ou com demora para retirada, ou até mesmo em cima
da mesa, podem ser lidos, copiados ou levados por outro funcionario ou por alguém de fora da
organizagao.

6.8.2.6. A Instalacido de Softwares
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6.8.2.6.1. Qualquer software que, por necessidade do servico, necessitar ser instalado devera ser
comunicado a area de Suporte Técnico — Infraestrutura TI, para que o mesmo possa ser
homologado pelos responsaveis de TI e s6 assim serem disponibilizados para a area requerente.

6.8.2.6.2. A organizagao respeita os direitos autorais dos softwares que usa e reconhece que deve
pagar o justo valor por eles, ndo recomendando o uso de programas nao licenciados nos
computadores da organizacdo. E terminantemente proibido o uso de softwares ilegais (sem
licenciamento) na ALVES FERNANDES ADVOGADOS.

6.8.2.6.3. A gestdo de TI podera valer-se deste instrumento para desinstalar, sem aviso prévio,
todo e qualquer software sem licenga de uso, em atendimento a Lei 9.609/98 (Lei do Software).

6.8.2.7. Diretrizes quanto a utilizacdo da Rede Corporativa

6.8.2.7.1. Material sexualmente explicito ndo pode ser exposto, armazenado, distribuido, editado
ou gravado através do uso dos recursos computacionais da rede corporativa.

6.8.2.7.2. Somente os empregados que estdo devidamente autorizados a falar em nome da
organizagdo para os meios de comunicagdo podem escrever em nome da organizacao em sites de
Bate Papo (Chat Room), grupos de Discussao (foruns, newsgroups) e midias sociais. Em caso de
davidas, procurar a drea de Comunicagao.

6.8.2.7.3. Todos os arquivos devem ser gravados na rede, pois arquivos gravados no computador
(local) ndo possuem copias de seguranca (backup) e podem ser perdidos. O espago em disco ¢é
controlado por departamento, por isso, os usudrios devem administrar seus arquivos gravados,
excluindo os arquivos desnecessarios. Importante citar que ndo € responsabilidade da area de
Tecnologia da Informagao a recuperacao de arquivos que nao respeitem a regra acima citada, tdo
menos se responsabiliza por arquivos perdidos na maquina local.

6.8.2.7.4. Arquivos que estdo na rede com mais de 24 meses sem acesso serdo excluidos, salvo
as excegoes que serdo tratadas diretamente com o proprietario do arquivo.

6.8.2.7.5. Nao ¢ permitida a gravacao de arquivos particulares (musicas, filmes, fotos, etc.) nos
drivers de rede, pois ocupam espago comum limitado do departamento.

6.8.2.8. Diretrizes quanto ao uso de Midias Removiveis e da porta USB
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6.8.2.8.1. O uso de midias removiveis na organiza¢cdo ndo ¢ estimulado, devendo ser tratado
como excecao a regra.

6.8.2.8.2. A porta USB ¢ o principal ponto de vulnerabilidade de seguranca, podendo ser usada
para a fuga de informagdes corporativas confidenciais, neste caso, os modens 3G e os pen drives
merecem a atencao. Tal vulnerabilidade ndo pode ser contida com firewalls ou com programas
antivirus ja que os dispositivos sdo acoplados aos equipamentos pelos proprios Colaboradores da
organizagao.

6.8.2.8.3. Para liberagao das portas USB dos desktops e notebooks € necessario justificar o uso e
a aprovacao da coordenacao do departamento do solicitante. Para notebooks de coordenadores e
cargos acima esta liberagao ¢ efetuada por padrio.

6.8.2.8.4. Dentro da organizagdo dé preferéncia a utilizagdo da rede evitando a utilizando de
modem 3G conectado a porta USB do computador, pois ¢ considerada uma forma de burlar a
seguranga de rede, protegida por Firewall e regras de seguranca. Assim o funciondario abre a porta
para acesso sem qualquer controle.

6.8.2.8.5. Os usuarios de midias removiveis sao diretamente responsaveis pelos riscos € impactos
que o uso de tais dispositivos possa vir a causar nos ativos de informacao, pois este tipo de midia
pode conter virus e softwares maliciosos podendo danificar e corromper dados.

6.8.2.8.6. E vedado aos usuarios utilizarem as midias removiveis como meio preferencial de
armazenamento de informagdes corporativas.

6.8.2.9. Diretrizes quanto ao uso da Internet

6.8.2.9.1. A internet deve ser utilizada para fins corporativos, enriquecimento intelectual ou como
ferramenta de busca de informagdes, tudo que possa vir a contribuir para o desenvolvimento de
atividades relacionadas a organizacao.

6.8.2.9.2. O acesso as paginas e web sites ¢ de responsabilidade de cada usuario ficando vedado
0 acesso a sites com conteudo impréprios e de relacionamentos.
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6.8.2.9.3. O uso da internet para assuntos pessoais deve ser restrito, sem comprometer as
atividades dos usuarios.

6.8.2.9.4. E vedado qualquer tipo de download, salvo aqueles liberados pelo departamento de
tecnologia da informacao via Firewall. Como também o upload de qualquer software licenciado
a organizagao ou de dados de propriedade da organizagao ou de seus colaboradores, sem expressa
autorizacao do gestor responsavel pelo software ou pelos dados.

6.8.2.9.5. Os acessos a internet serdo monitorados através de identificacdo ¢ autenticacdao do
usudrio na rede corporativa.

6.8.2.10. Recomendacgoes sobre o uso do Correio Eletronico (e-mail)

6.8.2.10.1. E vedado o uso de sistemas webmail externo como forma de comunicagao oficial. O
uso do correio eletronico para envio e recepcao de e-mail deverd ocorrer apenas através do
correio eletronico da ALVES FERNANDES ADVOGADOS.

6.8.2.10.2. E proibido o uso do Correio Eletronico para envio de mensagens que possam
comprometer a imagem da organiza¢do perante seus colaboradores e a comunidade em geral e
que possam causar prejuizo moral e financeiro.

6.8.2.10.3. Evitar utilizar o e-mail da organizagdo para assuntos pessoais

6.8.2.10.4. Assegurar a propriedade de todas as mensagens geradas internamente e/ou por meio
de recursos de comunicagao e definir o uso desses recursos como ferramenta de comunicacao e
aumento de produtividade, devendo ser usado prioritariamente para atividades de negodcio e
podendo ser monitorado por ser propriedade da organizacao e at¢ mesmo vistoriado por direitos
de verificagao e auditoria.

6.8.2.10.5. Nao executar ou abrir arquivos anexados enviados por remetentes desconhecidos ou
suspeitos. Exemplo de extensdes que nao devem ser abertas: .bat, .exe, .src, .Ink e .com, ou de
quaisquer outros formatos alertados pela area de T1.

6.8.2.10.6. Nao utilizar o e-mail para enviar grande quantidade de mensagens (spam) que possam
comprometer a capacidade da rede, ndo reenviando e-mails do tipo corrente, aviso de virus,
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avisos da Microsoft/Avast, crianca desaparecida, crianga doente, materiais preconceituosos ou
discriminatorios e os do tipo boatos virtuais, etc.

6.8.2.10.7. Utilizar o e-mail para comunicagdes oficiais internas, as quais nao necessitem
obrigatoriamente do meio fisico escrito. Isto diminui custo com impressao e aumenta a agilidade
na entrega e leitura do documento.

6.8.2.10.8. A utilizacdo do e-mail/webmail da organizacdo fora do horério de trabalho devera
seguir as diretrizes quanto ao uso interno.

6.8.2.11. Antivirus

6.8.2.11.1. Antivirus dos servidores e estagdes sao atualizados automaticamente.

6.8.2.11.2. A varredura por virus ¢ feita diariamente nas estagdes e nos servidores.

6.8.2.12. Uso de Softwares de Mensageria

6.8.2.12.1. A organizacdo permite somente a utilizagdo do Software da Microsoft como
ferramenta de comunicag¢do e aumento de produtividade, devendo ser usado prioritariamente para
atividades de negdcio e podendo ser monitorado por ser propriedade da organizacao e até mesmo
vistoriado por direitos de verificagdo e auditoria.

6.8.2.12.2. A instalacdo de software de mensageria e a liberagdo do acesso sdo restritas e sua
utilizagdo deve ser justificada a Gestao de TI.

6.8.2.12.3. O uso de sistemas de mensageria ¢ aceitdvel apenas quando for utilizado como
ferramenta de produtividade para comunicacao online, no exercicio de sua fungdao. Enquanto o
uso responsavel dos sistemas de mensageria ¢ estimulado, o seu abuso deve ser evitado.

6.8.2.12.4. Sistemas de mensageria possuem histérico de riscos associados a malwares (p.ex.
virus, worms e etc.), de forma que deve ser utilizado com zelo e cuidado.

6.8.2.12.5. O uso de sistemas de mensageria em redes de relacionamento pessoais deve ser
evitado no ambiente corporativo, por conta da natural assincronia das mensagens instantaneas
oriundas de terceiros sem finalidades laborais, o que usualmente torna-se contraproducente.
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6.8.2.12.6. O grande problema de se utilizar este tipo de software ¢ que, uma vez conectado, o
computador fica altamente vulnerdvel. As portas de entrada/saida ficam abertas, sem qualquer
restricdo de leitura ou gravagdo. Desta forma, virus que exploram esse tipo de vulnerabilidade
nao encontram empecilhos para se instalarem e iniciarem os processos danosos, ndo s6 para
aquele dispositivo, mas para todos os que a ele estiverem conectados ou que estiverem em rede.

6.8.2.13. Controle de Acesso a VPN

6.8.2.13.1. O usuario deve restringir o uso do acesso via VPN para as finalidades relacionadas
com os negdcios devendo abster-se de usar a funcionalidade para quaisquer outras atividades.

6.8.2.13.2. E vetado aos usuarios do servigo compartilhar credenciais de acesso via VPN com
quem quer que seja, ou de acessar ele proprio o recurso VPN e conceder o uso da sessdo a
quaisquer outros Colaboradores.

6.8.2.13.3. O acesso VPN implica em riscos para a rede corporativa, uma vez que com ele ¢
possivel acessar a mesma, de forma privilegiada, a partir de qualquer ponto da internet, como se
0 usuario estivesse fisicamente nas instalagdes da organizacao abrangidas neste procedimento.

6.8.2.13.4. Nunca deixar sessdes VPN abertas. Cada vez que o usudrio deixar o seu equipamento
conectado via VPN, deve executar logoff ou bloquear seu equipamento.

6.8.2.13.5. Manter-se conectado a rede via acesso VPN apenas pelo tempo necessario a execugao
da tarefa que requereu o uso do servico.

6.8.2.14. Controle de Acesso Logico (Baseado em Senhas)

6.8.2.14.1. Todo usudrio deve ter uma identificagdo unica, pessoal e intransferivel, qualificando-
o como responsavel por qualquer atividade desenvolvida sob esta identificagdo. O titular assume
a responsabilidade quanto ao sigilo da sua senha pessoal.

6.8.2.14.2. Utilizar senha de qualidade, com pelo menos oito caracteres contendo numeros, letras
(maitsculas e minasculas) e caracteres especiais (simbolos), € ndo devera utilizar informagdes
pessoais faceis de serem obtidas como, o nome, o nimero de telefone ou data de nascimento
como senha.
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6.8.2.14.3. Utilizar um método proprio para lembrar-se da senha, de modo que ela ndo precise
ser anotada em nenhum local, em hipdtese alguma.

6.8.2.14.4. Nao incluir senhas em processos automaticos de acesso ao sistema, por exemplo,
armazenadas em macros ou teclas de fungao.

6.8.2.14.5. A distribui¢ao de senhas aos usuarios de TI (inicial ou ndo) deve ser feita de forma
segura. A senha inicial, quando gerada pelo sistema, deve ser trocada, pelo usuario de TI no
primeiro acesso.

6.8.2.14.6. A troca ou desbloqueio de uma senha bloqueada s6 deve ser liberada por solicitacao
do préprio usudrio, através de abertura de chamado.

7. VIOLACOES DA POLITICA DE SEGURANCA DA INFORMACAO E
SANCOES

7.1. Nos casos em que houver violagao desta politica, sangdes administrativas e/ou legais poderao
ser adotadas, sem prévio aviso, podendo culminar com o desligamento e eventuais processos, se
aplicaveis.

7.2. O funcionario infrator podera ser notificado e a ocorréncia da transgressdo imediatamente
comunicada ao seu gestor imediato e a Diretoria.

POLITICA DE SEGURANCA DA INFORMACAO

Departamento de Tecnologia da Informagao

VIGENCIA E VALIDADE

A presente politica passa a vigorar a partir da data de sua homologacao e publicacao,
sendo valida por tempo indeterminado.

Aprovacao:
Tecnologia da Informacao

Sécio Gestor
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