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Devidamente registrada na OAB/GO e inscrita sob o nimero 582. Foi fundada em 08 de marco
de 2004 com o nome de Toscan e Fernandes Advogados ¢ teve seu nome alterado, devido a
uma alteragdo contratual em 29 de novembro de 2013, quando passou a se chamar Alves
Fernandes Advogados.

Seus membros possuem vasta experiéncia nas areas de contratos de crédito bancario,
consorcio, leasing, alienagao fiduciaria, Finame, contratos de cambio, operacdes de desconto
e redesconto de titulos, cheque especial, cartdes de crédito, crédito imobiliario, titulos de
crédito industrial, faléncias, recuperagdo judicial, agdes revisionais, pedidos indenizatorios,
execugoes fiscais, recuperacao de crédito e outras.

Atua principalmente nos estados de Amazonas, Amapa, Acre, Goias, Minas Gerais,
Tocantins, Paraiba, Rondonia e no Distrito Federal.
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Visao

O constante aprimoramento da equipe e o pleno dominio do conhecimento da legislacao,
jurisprudéncia e doutrina que regem o Direito Comercial, Empresarial, do Consumidor e
Securitario no Brasil, nos garantem as condi¢des necessarias para oferecermos aos nossos
clientes um servigo de qualidade e focado em resultados.

Missao

Oferecer aos clientes da Alves Fernandes Advogados as melhores condigdes para a resolucao
de problemas juridicos nas areas de sua atuagdo, buscando ao maximo evitar a judicializacao
das questoes juridicas e longas demandas.

Valores

« EXCELENCIA na prestacio de servigos.

e AGILIDADE na resolu¢ao de problemas.

o TRANSPARENCIA nas relacdes com os clientes.

« PREVENCAO buscando evitar longos e demorados processos.
e APRIMORAMENTO constante da equipe profissional.

Areas de Atuacgdo

Estamos em constante processo de capacitacdo para melhor atender nossos clientes!

Direito Comercial / Empresarial / do Consumidor

Atuamos no Direito Comercial, Empresarial e do Consumidor na elaboracdo e exame de contratos
de crédito bancario, consorcio, leasing, alienag¢ao fiduciaria, Finame, contratos de cambio,
operacdes de desconto e redesconto de titulos, cheque especial, cartdes de crédito, crédito
imobiliario, titulos de crédito industrial, faléncias, recuperagdo judicial, acdes revisionais,
pedidos indenizatorios, execugdes fiscais, recuperagao de crédito, relagdes de consumo, disputas
envolvendo a propriedade intelectual, relagdes de prestagao de servigos entre duas ou mais empresas,
nas esferas judicial e extrajudicial.

Recuperacao de crédito

Atuamos na area de Recuperacio de Crédito buscando a liquidagdo de dividas pendentes de
clientes das empresas para as quais prestamos servigos judicial e extrajudicialmente.

Seguros

Defendemos os interesses de nossos clientes em assuntos oriundos de questdes securitarias,
também no ambito judicial e extrajudicial.
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A Equipe

Nossa equipe ¢ composta por advogados, bacharéis e estagiarios com larga experiéncia nas
areas em que atuamos.

Alguns Clientes
NavVesa —ssugss~ @ionda Diionda

Dados para contato

Endereco: Av. Cora Coralina, 343, Setor Sul, Goiania - GO.
Fone: (62) 3237-1100

E-mail: sac@alvesfernandes.adv.br

Horario: Segunda - Sexta: 8:00 - 18:00.
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: Y do Estado de Goias o |
- (o} p Master Park
: » 2. Empenhamentos Urbanos Centro Cultural ()
Tribunal de justica Casa Goianita ¥ 2 0 Martim Cereré
do estado de Goias 5 S ‘© 7 @ Instituto Goiano «
& ?u‘ '[(?., de Radiologia ¥
@
R 5'.5‘ D:::’ Avenida Cora Coralina, @ ‘%
Q Coruja Café & 343 - Setor Sul 2 =
2 2 N @ R.104 G B
o 7 b & &, .
Y, & o =
0\? - (_) Rua 104
A B
Rua 74 > a8 ,\65 G Kanpai Japanese Food f
o e CORE-GO (1) 2
rY = < o ®
% wn ‘G =
. é " beg’ »\03 13
Acieg o IN @ 2
o s % ™ =
& o @ Sorveteria Beijo Frio
2 € o >
(s Q Q<
2% B Brasil Brokers < & a8
N ' Tropical Iméveis _ & iy X

Alves Fernandes Advogados — Av. Cora Coralina, 343, Setor Sul - Goidnia - GO-(62) 3237-1100
www.alvesfernandes.adv.br - sac@alvesfernandes.adv.br



ALVES FERNANDES

ADVOGADOS

Seguranca da Informacdo

Diretrizes de Seguranca da Informagao
Politica de Seguranga da Informacao

Politica de Confidencialidade

Politica de Privacidade

Plano de Controle e Monitoramento de Riscos
Plano de Contingéncia
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Diretrizes de Seguranca da Informacao

DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO

DIRETRIZES

1. Assegurar a confidencialidade, integridade e disponibilidade das informagdes da
Organizacdo, mediante utilizacdo de mecanismos de seguranca da informacao,
balanceando fatores de risco, tecnologia e custo.

2. Garantir a prote¢do adequada das informag¢des e dos sistemas contra acesso,
modificacdo, destruicdo e divulgagdo ndo autorizados.

3. Assegurar que os ativos de informagdo sejam utilizados apenas para as finalidades
aprovadas pela Organizacdo, estando sujeitos a monitoragdo e auditoria.

4. Assegurar o acesso dos colaboradores a Politica de Seguranga da Informagdo na
integra, e em local de facil acesso.

5. Garantir o cumprimento dessa Politica e das Normas de Seguranga da Informagao da

organizacao.

ALVES FERNANDES ADVOGADOS
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Politica de Seguranca da Informacgao

Departamento de Tecnologia da Informagao

Goiania
2023
POLiTICA DE SEGURANCA DA INFORMACAO

Departamento de Tecnologia da Informacao
Responsavel por estudo e elaboracio:
Silvério Silva Ribeiro — Especialista em Seguranca da Informacao

Responsavel pela revisao e aprovacio:

Ailton Alves Fernandes — Socio Gestor
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POLITICA DE SEGURANCA DA INFORMACAO

1. OBJETIVO

A Politica de Seguranca da Informagao ¢ uma declaragao formal da ALVES FERNANDES
ADVOGADOS acerca de seu compromisso com a protecdo das informacdes de sua
propriedade e/ou sob sua guarda, devendo ser cumprida por todos envolvidos diretamente e
indiretamente com a organizagao.

2. ABRANGENCIA

Todos os colaboradores, prestadores de servigos, consultores, auditores, temporarios,
fornecedores, parceiros diversos e demais contratados que estejam a servico e disponibilizam
de ativos corporativos da ALVES FERNANDES ADVOGADOS, suas Unidades,
subsidiarias e/ou coligadas.

3. MISSAO

Garantir a integridade, confidencialidade, legalidade e autenticidade das informagdes
necessarias para a realizagao dos negécios da ALVES FERNANDES ADVOGADOS.

4. DOCUMENTOS DE REFERENCIA

ISO/IEC 27001

ABNT 21:204.01-010

Lei 9.609/1998 — Lei do Software
Lei 12.965/2014 — Marco Civil
Lei 13.709/2018 - LGPD

5. TERMOS E DEFINICOES

TI: Tecnologia da Informacao

Software: ¢ a parte 16gica, o conjunto de instrucdes e dados processados nos servidores e
computadores. Toda interagcdo dos usudrios de computadores ¢ realizada através de softwares.
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Backup: ¢ a copia de dados de um dispositivo de armazenamento a outro para que possa ser
restaurado em caso da perda dos dados originais, o que pode envolver apagamentos acidentais
ou corrup¢ao de dados.

Midias Removiveis: dispositivos que permitem a leitura e gravagdo de dados tais como: CD,
DVD, Disquete, Pen Drive, cartio de memdria entre outros.

USB: ¢ um tipo de conexdo "ligar e usar" que permite a conexao de periféricos sem a
necessidade de desligar o computador.

VPN (Virtual Private Network): modalidade de acesso a rede corporativa, que possibilita a
conectividade, via internet, de um equipamento externo a rede interna da corporagao,
provendo funcionalidades e privilégios como se o mesmo estivesse conectado fisica e
diretamente a rede interna. Comumente ¢ utilizado por Colaboradores em transito.

Softwares de Mensageria: sdo programas que permitem a usudrios se comunicarem
remotamente (2 distancia), através de conexao com a Internet. Por meio destes programas, ¢
possivel enviar mensagens de texto entre equipamentos fisicamente distantes. Também ¢
possivel enviar arquivos ou iniciar sessdes de conversacdo com dudio e/ou com video, em
tempo real.

Firewall: ¢ um dispositivo de rede que tem por objetivo aplicar uma politica de seguranca e
regras na rede de computadores.

Modem 3G: ¢ um dispositivo sem fio, com saida USB para conexao em outro dispositivo tais
como Tablets (com suporte 3G), notebooks, netbooks, desktops, etc. objetivando conexao com
a internet. O modem 3G recebe e decodifica o sinal digital de alta velocidade transmitido pelas
operadoras de celulares para aparelhos portateis (celulares, smartphones e notebooks)
compativeis com a tecnologia 3G.

6. DIRETRIZES

6.1. DIRETRIZES DE SEGURANCA DA INFORMACAO

A informacdo ¢ um ativo que, como qualquer outro ativo importante para os negocios, tem
um valor para a organizacao e, consequentemente, necessita ser adequadamente protegida. A
Politica de Seguranca da Informacdo objetiva proteger a informacdo de diversos tipos de
ameaca, para garantir a continuidade dos negdcios minimizando os danos e maximizando o
retorno dos investimentos e as oportunidades de negdcio.
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A seguranga da informacao ¢ aqui caracterizada pela preservacao da:

a) Confidencialidade, que ¢ a garantia de que a informagao ¢ acessivel somente a pessoas com
acesso autorizado;

b) Integridade, que ¢ a salvaguarda da exatiddo e completeza da informagao e dos métodos de
processamento;

c¢) Disponibilidade, que ¢ a disponibiliza¢do das informag¢des conforme as regras de negocios.

Para assegurar esses trés itens mencionados, a informagao deve ser adequadamente gerenciada
e protegida contra roubo, fraude, espionagem, perda ndo-intencional, acidentes e outras
ameagas.

E fundamental para a protecio e salvaguarda das informagdes que os usuarios adotem a agéo
de Comportamento Seguro e consistente com o objetivo de protecao das informagdes, devendo
assumir atitudes proativas e engajadas no que diz respeito a protecao das informacdes.

Campanhas continuas de conscientizagdo de Seguran¢a da Informacao serdo utilizadas para
monitoragdo e controle destas diretrizes.

A Politica de Seguranca da Informacdo da ALVES FERNANDES ADVOGADOS devera
ser aprovada e revisada anualmente pela Diretoria.

6.2. ATRIBUICOES E RESPONSABILIDADES NA GESTAO DE
SEGURANCA DA INFORMACAO

6.2.1. Definicao

Cabe a todos os Colaboradores (Colaboradores, estagiarios e prestadores de servigos) cumprir
fielmente a Politica de Seguranga da Informagao; buscar orientacdo do gestor imediato em
caso de duvidas relacionadas a seguranga da informagao; proteger as informagdes contra
acesso, modificacdo, destruicdo ou divulgacdo nao-autorizados; assegurar que 0s recursos
tecnologicos a sua disposicao sejam utilizados apenas para as finalidades aprovadas pela
ALVES FERNANDES ADVOGADOS; cumprir as leis e as normas que regulamentam os
aspectos de propriedade intelectual; e comunicar imediatamente a organizagdo quando do
descumprimento ou violagao desta politica.
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6.2.2. Diretoria, Geréncias e Coordenacoes

Cabe a Diretoria, Geréncias e Coordenagdes cumprir e fazer cumprir esta Politica; assegurar
que suas equipes possuam acesso € conhecimento desta Politica de Seguranca da Informagao.
Para tal apos treinamento de integracao ou reciclagem, o colaborador devera assinar o termo
de responsabilidade; e comunicar imediatamente eventuais casos de violacao de seguranca da
informacao.

6.2.3. Area de Governanca de TI

Cabe a area propor ajustes, melhorias, aprimoramentos e modificagdes desta Politica;
convocar, coordenar, lavrar atas e prover apoio as reunides que discutam a respeito desta
Politica; prover todas as informagdes de gestdo de seguranga da informacdo solicitadas por
Gestores.

6.3. PROPRIEDADE INTELECTUAL

6.3.1. E de propriedade da ALVES FERNANDES ADVOGADOS, todos os “designs”,
criagcdes ou procedimentos desenvolvidos por qualquer funcionério durante o curso de seu
vinculo empregaticio com a ALVES FERNANDES ADVOGADOS.

6.4. ENGENHARIA SOCIAL

6.4.1. Engenharia social ¢ um termo utilizado para representar a habilidade de enganar
pessoas, visando obter informagdes sigilosas.

6.4.2. A Engenharia Social manifesta-se de diversas formas, e podemos dividi-los em dois
grupos. No entanto, o grande ponto onde engenheiros sociais se baseiam ¢ na falta de
conscientizacdo do usudrio com relacdo a Seguranca da Informacgdo e na exploracdo da
confianc¢a das pessoas para a obtencdo de informacdes sigilosas e importantes, € como uma
simples informagdo poderia trazer prejuizos a organizacao:

6.4.2.1. Diretos: sdo aqueles caracterizados pelo contato direto entre o engenheiro social e a
vitima através de telefonemas e até mesmo pessoalmente, pois engenheiro social nem sempre
¢ alguém desconhecido.
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6.4.2.2. Indiretos: caracterizam-se pela utilizacdo de softwares ou técnicas, como, por
exemplo, virus, cavalos de Troia ou através de sites maliciosos e e-mails falsos para obter
informacgdes privilegiadas desejadas. Podem ser mensagens que contenham avisos de
premiacdes milionarias em loterias, ofertas de sociedade em grandes somas de dinheiro,
herangas e negdcios em outros paises etc. O melhor a fazer ¢ ignorar a oferta tentadora e
apagar o e-mail imediatamente.

6.5. CLASSIFICACAO DA INFORMACAO

6.5.1. E de responsabilidade do coordenador de cada area estabelecer critérios relativos ao
nivel de confidencialidade da informacao (relatorios e/ou midias) gerada por sua area de
acordo com os critérios a seguir:

6.5.1.1. Publica: é uma informagdo da ALVES FERNANDES ADVOGADOS ou de scus
colaboradores com linguagem e formato dedicado a divulgacdo ao publico em geral, sendo
seu carater informativo, comercial ou promocional.

6.5.1.2. Externa: ¢ destinada ao publico externo ou ocorre devido ao cumprimento de
legislag@o vigente que exija publicidade da mesma.

6.5.1.3. Interna: ¢ uma informagdao da ALVES FERNANDES ADVOGADOS que ¢la nao
tem interesse em divulgar, onde o acesso por parte de individuos externos a organizacao deve
ser evitado. Caso esta informacao seja acessada indevidamente, podera causar danos a imagem
da organizacdo, porém, ndo com a mesma magnitude de uma informagao confidencial. Pode

ser acessada sem restri¢des por todos os empregados e prestadores de servicos da ALVES
FERNANDES ADVOGADOS.

6.5.1.4. Confidencial: ¢ uma informacao critica para os negocios da ALVES FERNANDES
ADVOGADOS ou de seus colaboradores. A divulgagdo nao autorizada dessa informacao
pode causar impactos de ordem financeira, de imagem, operacional ou ainda, sang¢des
administrativas, civis e criminais a ALVES FERNANDES ADVOGADOS ou aos seus
colaboradores. E sempre restrita a um grupo especifico de pessoas, podendo ser este composto
por empregados, colaboradores e/ou fornecedores.

6.5.1.5. Restrita: ¢ toda informagao que pode ser acessada somente por usuarios da ALVES
FERNANDES ADVOGADOS explicitamente indicado pelo nome ou por area a que
pertence. A divulgagdo ndo autorizada dessa informagao pode causar sérios danos ao negocio
e/ou comprometer a estratégia de negdcio da organizagao.
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6.6. REQUISITOS DE SEGURANCA DO AMBIENTE FiSICO

6.6.1. As maquinas (servidores) que armazenam os sistemas da ALVES FERNANDES
ADVOGADOS estdo em area protegida — Centro de Processamento de Dados localizado na
unidade de Goiania / GO.

6.6.2. As entradas ao CPD tém acesso devidamente controlado e monitorado.

6.6.3. A entrada nestas areas ou partes dedicadas, por pessoas ndo autorizadas (visitantes,
prestadores de servico, terceiros e até mesmo, Colaboradores, sem acesso liberado), que
necessitarem ter acesso fisico ao local, sempre o fardo acompanhados de pessoas autorizadas.

6.6.4. Nenhum funcionario devera sem autorizacdo expressa remanejar equipamentos ou
ativos de TI.

6.6.5. Respeitar areas de acesso restrito, ndo executando tentativas de acesso as mesmas, ou
utilizando maquinas alheias as permissoes de acesso delimitadas a cada categoria de
colaboradores.

6.7. BOAS PRATICAS DE COMUNICACAO VERBAL DENTRO E FORA DA
ORGANIZACAO

6.7.1. Cuidado ao tratar de assuntos da organizac¢ao dentro e fora do ambiente de trabalho, em
locais publicos, ou proximos a visitantes, seja ao telefone ou com algum colega, ou mesmo
fornecedor.

6.7.2. Evite nomes e tratativas de assuntos confidenciais, nestas situacdes, fora da organizagao
ou proximos a pessoas desconhecidas.

6.7.3. Caso seja extremamente necessaria a comunicagao de assuntos sigilosos em ambientes
publicos, ficar atento as pessoas a sua volta que poderao usar as informagdes com o intuito de
prejudicar a imagem da organizacao.

6.8. REQUISITOS DE SEGURANCA DO AMBIENTE LOGICO

6.8.1. Diretrizes Gerais
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6.8.1.1. Todo acesso as informagdes e aos ambientes 16gicos deve ser controlado, de forma a
garantir acesso apenas as pessoas autorizadas. As autorizagdes devem ser revistas,
confirmadas e registradas continuadamente. O responsavel pela autorizacdo ou confirmacao
da autorizacdo deve ser claramente definido e registrado. Os dados, as informagdes e os
sistemas de informacdo das entidades devem ser protegidos contra ameacgas e a¢des nao
autorizadas, acidentais ou ndo, de modo a reduzir riscos e garantir a integridade, sigilo e
disponibilidade desses bens.

6.8.2. Diretrizes Especificas

6.8.2.1. Sistemas

6.8.2.1.1. Os sistemas devem possuir controle de acesso de modo a assegurar o uso apenas
por usuarios autorizados. O responsavel pela autorizagdo deve ser claramente definido e ter
registrado a aprovacgao concedida.

6.8.2.1.2. Copia de seguranca (Backup) deve ser testada e mantida atualizada para fins de
recuperagdo em caso de desastres.

6.8.2.1.3. Nao executar programas que tenham como finalidade a decodificacdo de senhas, o
monitoramento da rede, a leitura de dados de terceiros, a propagacao de virus de computador,
a destruicdo parcial ou total de arquivos ou a indisponibilidade de servigos, salvo os
colaboradores de infraestrutura de tecnologia da informagao.

6.8.2.1.4. Nao executar programas, instalar equipamentos, armazenar arquivos ou promover
acdes que possam facilitar o acesso de usudrios ndo autorizados a rede corporativa da
organizacgao.

6.8.2.1.5. Nao enviar informagdes confidenciais (autorizadas) para e-mails externos sem
protecdo. No minimo, o arquivo deve contar com a protecdo de uma senha “robusta”.

6.8.2.2. Maquinas — Estacdo de Trabalho

6.8.2.2.1. E terminantemente proibido a remogdo ou traslado das estagdes de trabalho ou
periféricos sem a expressa autorizagao da area de tecnologia da informagao, via abertura de
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chamado. Caso haja inobservancia o responsavel pelo ato ficara sujeito as penas cabiveis de
acordo com a medidas administrativas da organizagdo. Ressaltamos que neste caso a area de
tecnologia da informagao ndo se responsabiliza por qualquer dano, extravio, perda de dados
ou invasao causado pela inobservancia.

6.8.2.2.2. As estacdes de trabalho possuem cddigos internos, os quais permitem que seja
identificada na rede. Desta forma, tudo que for executado na estagdo de trabalho ¢ de
responsabilidade do funcionario.

6.8.2.2.3. O acesso a estacdo de trabalho deverd ser encerrado no final do expediente,
desligando o equipamento.

6.8.2.2.4. Quando se ausentar da mesa, devera bloquear a estagao de trabalho com senha. Esta
acdo aplica-se a todos os Colaboradores com estagdes de trabalho, incluindo equipamentos
portateis.

6.8.2.2.5. Informacgdes sigilosas, corporativas ou cuja divulgacdo possa causar prejuizo as
entidades da ALVES FERNANDES ADVOGADOS, s6 devem ser utilizadas em
equipamentos com controles adequados.

6.8.2.2.6. Os usuarios da organizacdo devem utilizar apenas softwares licenciados pela area
de Infraestrutura de Tecnologia da informagao, nos equipamentos da organizagao.

6.8.2.2.7. A area de Infraestrutura de Tecnologia da informagao devera estabelecer os aspectos
de controle, distribuicao ¢ instalacao de softwares utilizados.

6.8.2.3. Boas praticas de seguranca para seu notebook

6.8.2.3.1. Quando em deslocamentos de carro, coloque 0 mesmo no porta-malas ou em local
ndo visivel.

6.8.2.3.2. Ao movimentar-se com o notebook, se possivel, ndo utilize malas convencionais
para notebook e sim mochilas ou malas discretas.

6.8.2.3.3. Nao coloque o notebook em carrinhos de aeroportos ou despache junto a bagagem.
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6.8.2.3.4. Em locais publicos (recepcao de hotéis, restaurantes e aeroportos dentre outros),
mantenha o notebook proéximo e sempre a vista, ndo se distanciando do equipamento.

6.8.2.3.5. Evite utilizar o notebook em locais publicos.

6.8.2.3.6. Nos hotéis, preferencialmente, guarde o notebook no cofre do seu apartamento.

6.8.2.3.7. Avalie se em pequenas viagens ¢ realmente necessario levar o notebook.

6.8.2.4. Utilizagdo de equipamentos particulares / terceiros dentro da organizagao

6.8.2.4.1. Notebooks particulares para serem usados dentro da rede da organizacao abrangidas
neste documento, precisam ser avaliados pelo pessoal responsavel de TI.

6.8.2.4.2. Equipamentos de terceiros devem ser levados ao suporte para serem verificadas
atualizacdo do antivirus e existéncia de virus.

6.8.2.43. E responsabilidade da 4rea contratante encaminhar os terceiros sob sua
responsabilidade para esta verificagao.

6.8.2.5. Boas praticas de seguranca para Impressoes

6.8.2.5.1. Documento enviado para a impressao devera ser retirado imediatamente.

6.8.2.5.2. A impressao de documentos sigilosos deve ser feita sob supervisao do responsavel.
Os relatdrios impressos devem ser protegidos contra perda, reproducao e uso ndo-autorizado.
Isto ¢, documentos esquecidos nas impressoras, ou com demora para retirada, ou até mesmo
em cima da mesa, podem ser lidos, copiados ou levados por outro funcionario ou por alguém
de fora da organizacao.

6.8.2.6. A Instalacido de Softwares

Alves Fernandes Advogados — Av. Cora Coralina, 343, Setor Sul - Goidnia - GO-(62) 3237-1100
www.alvesfernandes.adv.br - sac@alvesfernandes.adv.br



ALVES FERNANDES

ADVOGADOS

6.8.2.6.1. Qualquer software que, por necessidade do servigo, necessitar ser instalado devera
ser comunicado a area de Suporte Técnico — Infraestrutura TI, para que 0 mesmo possa ser
homologado pelos responsaveis de TI e s6 assim serem disponibilizados para a area
requerente.

6.8.2.6.2. A organizagdo respeita os direitos autorais dos softwares que usa e reconhece que
deve pagar o justo valor por eles, ndo recomendando o uso de programas nao licenciados nos
computadores da organizagio. E terminantemente proibido o uso de softwares ilegais (sem
licenciamento) na ALVES FERNANDES ADVOGADOS.

6.8.2.6.3. A gestao de TI podera valer-se deste instrumento para desinstalar, sem aviso prévio,
todo e qualquer software sem licenca de uso, em atendimento a Lei 9.609/98 (Lei do
Software).

6.8.2.7. Diretrizes quanto a utilizacio da Rede Corporativa

6.8.2.7.1. Material sexualmente explicito ndo pode ser exposto, armazenado, distribuido,
editado ou gravado através do uso dos recursos computacionais da rede corporativa.

6.8.2.7.2. Somente os empregados que estdo devidamente autorizados a falar em nome da
organizac¢ao para os meios de comunicag¢ao podem escrever em nome da organizagao em sites
de Bate Papo (Chat Room), grupos de Discussao (féruns, newsgroups) e midias sociais. Em
caso de duvidas, procurar a area de Comunicagao.

6.8.2.7.3. Todos os arquivos devem ser gravados na rede, pois arquivos gravados no
computador (local) ndo possuem copias de seguranca (backup) e podem ser perdidos. O
espaco em disco ¢ controlado por departamento, por isso, os usuarios devem administrar seus
arquivos gravados, excluindo os arquivos desnecessarios. Importante citar que nao ¢
responsabilidade da area de Tecnologia da Informacgdo a recuperacdo de arquivos que nao
respeitem a regra acima citada, tdo menos se responsabiliza por arquivos perdidos na maquina
local.

6.8.2.7.4. Arquivos que estao na rede com mais de 24 meses sem acesso serao excluidos, salvo
as excegoes que serdo tratadas diretamente com o proprietario do arquivo.

6.8.2.7.5. Nao ¢ permitida a gravacao de arquivos particulares (musicas, filmes, fotos, etc.)
nos drivers de rede, pois ocupam espago comum limitado do departamento.

Alves Fernandes Advogados — Av. Cora Coralina, 343, Setor Sul - Goidnia - GO-(62) 3237-1100
www.alvesfernandes.adv.br - sac@alvesfernandes.adv.br



ALVES FERNANDES

ADVOGADOS

6.8.2.8. Diretrizes quanto ao uso de Midias Removiveis e da porta USB

6.8.2.8.1. O uso de midias removiveis na organizagdo nao ¢ estimulado, devendo ser tratado
CcOmo excecao a regra.

6.8.2.8.2. A porta USB ¢ o principal ponto de vulnerabilidade de seguranga, podendo ser usada
para a fuga de informagdes corporativas confidenciais, neste caso, os modens 3G e os pen
drives merecem a atengdo. Tal vulnerabilidade ndo pode ser contida com firewalls ou com
programas antivirus ja que os dispositivos sao acoplados aos equipamentos pelos proprios
Colaboradores da organizagao.

6.8.2.8.3. Para liberagao das portas USB dos desktops e notebooks € necessario justificar o
uso ¢ a aprovagdao da coordenacdo do departamento do solicitante. Para notebooks de
coordenadores e cargos acima esta liberagdo ¢ efetuada por padrao.

6.8.2.8.4. Dentro da organizacdo dé preferéncia a utilizacdo da rede evitando a utilizando de
modem 3G conectado a porta USB do computador, pois € considerada uma forma de burlar a
seguranca de rede, protegida por Firewall e regras de seguranca. Assim o funcionario abre a
porta para acesso sem qualquer controle.

6.8.2.8.5. Os usudrios de midias removiveis sao diretamente responsdveis pelos riscos e
impactos que o uso de tais dispositivos possa vir a causar nos ativos de informagao, pois este
tipo de midia pode conter virus e softwares maliciosos podendo danificar e corromper dados.

6.8.2.8.6. E vedado aos usuarios utilizarem as midias removiveis como meio preferencial de
armazenamento de informagdes corporativas.

6.8.2.9. Diretrizes quanto ao uso da Internet

6.8.2.9.1. A internet deve ser utilizada para fins corporativos, enriquecimento intelectual ou
como ferramenta de busca de informagdes, tudo que possa vir a contribuir para o
desenvolvimento de atividades relacionadas a organizagao.

6.8.2.9.2. O acesso as paginas e web sites ¢ de responsabilidade de cada usuario ficando
vedado o acesso a sites com conteudo improprios e de relacionamentos.
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6.8.2.9.3. O uso da internet para assuntos pessoais deve ser restrito, sem comprometer as
atividades dos usuérios.

6.8.2.9.4. E vedado qualquer tipo de download, salvo aqueles liberados pelo departamento de
tecnologia da informagao via Firewall. Como também o upload de qualquer software
licenciado a organizacao ou de dados de propriedade da organizacao ou de seus colaboradores,
sem expressa autorizacdo do gestor responsavel pelo software ou pelos dados.

6.8.2.9.5. Os acessos a internet serdo monitorados através de identificacdo e autenticagao do
usudrio na rede corporativa.

6.8.2.10. Recomendacoes sobre o uso do Correio Eletronico (e-mail)

6.8.2.10.1. E vedado o uso de sistemas webmail externo como forma de comunicagio oficial.
O uso do correio eletrdnico para envio e recep¢ao de e-mail devera ocorrer apenas através do
correio eletronico da ALVES FERNANDES ADVOGADOS.

6.8.2.10.2. E proibido o uso do Correio Eletronico para envio de mensagens que possam
comprometer a imagem da organiza¢do perante seus colaboradores e a comunidade em geral
€ que possam causar prejuizo moral e financeiro.

6.8.2.10.3. Evitar utilizar o e-mail da organizagdo para assuntos pessoais

6.8.2.10.4. Assegurar a propriedade de todas as mensagens geradas internamente e/ou por
meio de recursos de comunicacdo e definir o uso desses recursos como ferramenta de
comunicacdo e aumento de produtividade, devendo ser usado prioritariamente para atividades
de negocio e podendo ser monitorado por ser propriedade da organizagdo e até mesmo
vistoriado por direitos de verificagdo e auditoria.

6.8.2.10.5. Nao executar ou abrir arquivos anexados enviados por remetentes desconhecidos
ou suspeitos. Exemplo de extensdes que nao devem ser abertas: .bat, .exe, .src, .Ink e .com,
ou de quaisquer outros formatos alertados pela area de T1.

6.8.2.10.6. Nao utilizar o e-mail para enviar grande quantidade de mensagens (spam) que
possam comprometer a capacidade da rede, ndo reenviando e-mails do tipo corrente, aviso de

Alves Fernandes Advogados — Av. Cora Coralina, 343, Setor Sul - Goidnia - GO-(62) 3237-1100
www.alvesfernandes.adv.br - sac@alvesfernandes.adv.br



ALVES FERNANDES

ADVOGADOS

virus, avisos da Microsoft/Avast, crianca desaparecida, crianga doente, materiais
preconceituosos ou discriminatorios € os do tipo boatos virtuais, etc.

6.8.2.10.7. Utilizar o e-mail para comunicagdes oficiais internas, as quais nao necessitem
obrigatoriamente do meio fisico escrito. Isto diminui custo com impressao e aumenta a
agilidade na entrega e leitura do documento.

6.8.2.10.8. A utilizacao do e-mail/webmail da organizagao fora do horario de trabalho devera
seguir as diretrizes quanto ao uso interno.

6.8.2.11. Antivirus

6.8.2.11.1. Antivirus dos servidores e estagdes sao atualizados automaticamente.

6.8.2.11.2. A varredura por virus ¢ feita diariamente nas estacdes e nos servidores.

6.8.2.12. Uso de Softwares de Mensageria

6.8.2.12.1. A organizagdo permite somente a utilizacdo do Software da Microsoft como
ferramenta de comunicacao e aumento de produtividade, devendo ser usado prioritariamente
para atividades de negocio e podendo ser monitorado por ser propriedade da organizacao e até
mesmo vistoriado por direitos de verificagao e auditoria.

6.8.2.12.2. A instalagdo de software de mensageria e a liberacdo do acesso sdo restritas e sua
utilizacao deve ser justificada a Gestao de TI.

6.8.2.12.3. O uso de sistemas de mensageria ¢ aceitavel apenas quando for utilizado como
ferramenta de produtividade para comunicagdo online, no exercicio de sua fun¢dao. Enquanto
o uso responsavel dos sistemas de mensageria ¢ estimulado, o seu abuso deve ser evitado.

6.8.2.12.4. Sistemas de mensageria possuem histérico de riscos associados a malwares (p.ex.
virus, worms e etc.), de forma que deve ser utilizado com zelo e cuidado.

6.8.2.12.5. O uso de sistemas de mensageria em redes de relacionamento pessoais deve ser
evitado no ambiente corporativo, por conta da natural assincronia das mensagens instantaneas
oriundas de terceiros sem finalidades laborais, o que usualmente torna-se contraproducente.
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6.8.2.12.6. O grande problema de se utilizar este tipo de software ¢ que, uma vez conectado,
o computador fica altamente vulnerdvel. As portas de entrada/saida ficam abertas, sem
qualquer restri¢do de leitura ou gravacdo. Desta forma, virus que exploram esse tipo de
vulnerabilidade ndo encontram empecilhos para se instalarem e iniciarem 0s processos
danosos, ndo s6 para aquele dispositivo, mas para todos os que a ele estiverem conectados ou
que estiverem em rede.

6.8.2.13. Controle de Acesso a VPN

6.8.2.13.1. O usuario deve restringir o uso do acesso via VPN para as finalidades relacionadas
com os negocios devendo abster-se de usar a funcionalidade para quaisquer outras atividades.

6.8.2.13.2. E vetado aos usuarios do servigo compartilhar credenciais de acesso via VPN com
quem quer que seja, ou de acessar ele proprio o recurso VPN e conceder o uso da sessdo a
quaisquer outros Colaboradores.

6.8.2.13.3. O acesso VPN implica em riscos para a rede corporativa, uma vez que com ele ¢
possivel acessar a mesma, de forma privilegiada, a partir de qualquer ponto da internet, como
se o usudrio estivesse fisicamente nas instalagdes da organiza¢do abrangidas neste
procedimento.

6.8.2.13.4. Nunca deixar sessdes VPN abertas. Cada vez que o usudrio deixar o seu
equipamento conectado via VPN, deve executar logoff ou bloquear seu equipamento.

6.8.2.13.5. Manter-se conectado a rede via acesso VPN apenas pelo tempo necessario a
execucao da tarefa que requereu o uso do servico.

6.8.2.14. Controle de Acesso Logico (Baseado em Senhas)

6.8.2.14.1. Todo usuario deve ter uma identificacdo unica, pessoal e intransferivel,
qualificando-o como responsavel por qualquer atividade desenvolvida sob esta identificacao.
O titular assume a responsabilidade quanto ao sigilo da sua senha pessoal.

6.8.2.14.2. Utilizar senha de qualidade, com pelo menos oito caracteres contendo niimeros,
letras (maiusculas e mintsculas) e caracteres especiais (simbolos), e ndo devera utilizar
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informacdes pessoais faceis de serem obtidas como, o nome, o nimero de telefone ou data de
nascimento como senha.

6.8.2.14.3. Utilizar um método proprio para lembrar-se da senha, de modo que ela ndo precise
ser anotada em nenhum local, em hipétese alguma.

6.8.2.14.4. Nao incluir senhas em processos automaticos de acesso ao sistema, por exemplo,
armazenadas em macros ou teclas de funcao.

6.8.2.14.5. A distribuicdo de senhas aos usuarios de TI (inicial ou ndo) deve ser feita de forma
segura. A senha inicial, quando gerada pelo sistema, deve ser trocada, pelo usuario de TI no
primeiro acesso.

6.8.2.14.6. A troca ou desbloqueio de uma senha bloqueada s6 deve ser liberada por
solicitagdao do proprio usudrio, através de abertura de chamado.

7. VIOLACOES DA POLITICA DE SEGURANCA DA INFORMACAO E
SANCOES

7.1. Nos casos em que houver violagdo desta politica, sangdes administrativas e/ou legais
poderdo ser adotadas, sem prévio aviso, podendo culminar com o desligamento e eventuais
processos, se aplicaveis.

7.2. O funcionario infrator podera ser notificado e a ocorréncia da transgressao imediatamente
comunicada ao seu gestor imediato e a Diretoria.

POLITICA DE SEGURANCA DA INFORMACAO

Departamento de Tecnologia da Informagao
VIGENCIA E VALIDADE

A presente politica passa a vigorar a partir da data de sua homologagao e publicagdo,
sendo valida por tempo indeterminado.

Aprovacio:
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Tecnologia da Informacao

Sécio Gestor
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Politica de Confidencialidade

POLITICA DE CONFIDENCIALIDADE ALVES FERNANDES ADVOGADOS

1. Objetivo da Politica de Confidencialidade

O objetivo da Politica de Confidencialidade ¢ a preservacdo do sigilo de todos os dados,
informagdes, documentos e materiais, de qualquer natureza e espécie, dos clientes que forem
disponibilizados ou obtidos no exercicio de fung¢des ou atividades realizadas pelo escritorio
ALVES FERNANDES ADVOGADOS, salvo aqueles necessarios para a defesa do interesse
dos clientes nos processos judiciais, administrativos ou arbitrais, sendo que no caso de dados
sigilosos, serdo adotadas as medidas processuais para assegurar a confidencialidade.

2. Definicoes

Pode-se definir por “INFORMACOES CONFIDENCIAIS", mas ndo se limitando, toda e
qualquer informacdo escrita, computadorizada, oral ou visual atinente aos seus clientes,
recebidas ou obtidas pelas partes abrangidas pela presente Politica, no exercicio de seu oficio,
que ndo devem ser divulgadas de carater pessoal, comercial, intelectual ou industrial.

Exemplo de informagdes/dados considerados sigilosos: concernentes a negocios da propria
vida da familia; sua apresentacao puder violar dever de honra; sua publicidade redundar em
desonra a parte ou ao terceiro, bem como a seus parentes consanguineos ou afins até o terceiro
grau, ou lhes representar perigo de agao penal; sua exibi¢ao acarretar a divulgacao de fatos a
cujo respeito, por estado ou profissdo, devam guardar segredo; por disposi¢cdo legal;
subsistirem outros motivos graves que justifiquem a confidencialidade; em que o exija o
interesse publico ou social; que versem sobre casamento, separagdo de corpos, divorcio,
separagdo, unido estavel, filiacdo, alimentos e guarda de criangas e adolescentes; em que
constem dados protegidos pelo direito constitucional a intimidade; que versem sobre
arbitragem, inclusive sobre cumprimento de carta arbitral, desde que a confidencialidade
estipulada na arbitragem seja comprovada perante o juizo.

E mais: informagdes e dados, sejam eles provisorios ou definitivos, de natureza técnica,
comercial, financeira, juridica, estratégica, ou outra, inclusive, e sem limitag¢do, segredos
comerciais, rol e dados de clientes, interessados ou parceiros, dados negociais, know-how,
sistema de trabalho, informagdo relacionada a pesquisa, desenvolvimento, tecnologia,
invengodes, sistemas de informagdo, planos comerciais, preparacdo e participagdo em
concorréncias publicas ou privadas, ou qualquer outra informagao financeira ou econdmica,
contabilidade, engenharia, marketing, merchandising, vendas e procedimentos judiciais,
arbitrais ou administrativos, ajuizados ou ndo, conflitos potenciais ou efetivos; fontes
potenciais de financiamento e capital; e todas as andlises, compilacdes, previsdes, estudos,
memorandos, anotacgdes, registros de computadores ou outros documentos preparados e
fornecidos em conexdo com a andlise e possivel consumacdo de transagdes, concorréncias
publicas ou privadas; os projetos de qualquer espécie, incluindo mas ndo se limitando a
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inovagdo, desenvolvimento de novos negocios e solucdes sustentaveis, investimentos, aportes
de capital, negociagdes com terceiros, seja ente governamental ou privado.

Pode-se definir por “Dono da Informacdo” - o proprietario do dado/informacdo; o legitimo
possuidor.

3. Da Revelacao

Caso seja necessaria a revelagdo de informacdo protegida pela presente Politica de
Confidencialidade em razio de obrigacio legal de revelar qualquer INFORMACAO
CONFIDENCIAL em virtude de ordem judicial ou administrativa, a parte obrigada a revelar
as informagdes deverd notificar o dono da informagdo para que exerca direito de oposigao.
Caso a oposi¢do do dono da informacao/dado ndo seja bem-sucedida, a parte instada a revelar
informagdes sigilosas somente podera revela-las na extensao exigida pela ordem judicial ou
administrativa em questao.

4. Do Nao Cumprimento

O nao cumprimento da presente Politica caracteriza falta grave apta a justificar a rescisao por
justa causa de Contrato de Trabalho, se colaborador, e a rescisdao motivada do contrato de
prestacao de servigos, sem prejuizo de outras medidas cabiveis, em especial, indenizagao por
eventuais danos suportados pela quebra de confidencialidade, além da imposi¢ao de multa
prevista em Termo proprio.

5. Das Politicas complementares aplicaveis

Aplica-se em conjunto com a presente Politica, a Politica de Privacidade (tratamento de dados
pessoais), sem prejuizo de temos e condigdes adicionais constantes de Termos de
Confidencialidade individualmente firmados, com os colaboradores e clientes.

6. Da abrangéncia

Todo e qualquer profissional que tenha acesso a dados/informacdes do escritorio ALVES
FERNANDES ADVOGADOS ou de seus clientes/fornecedores em razao do vinculo
existente.

7. Da Vigéncia

Politica vigente por deliberacdo dos sdcios e somente podera ser alterada por deliberagdao dos
mesmos.
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Politica de Privacidade

POLITICA DE PRIVACIDADE ALVES FERNANDES ADVOGADOS

O escritorio ALVES FERNANDES ADVOGADOS, atua na
prestacido de servicos advocaticios e dentre os seus pilares esta a protecao de
dados e informacées pessoais que sdo compartilhados pelos seus clientes e
fornecedores.

1. Consideracoes iniciais

Os dados sdo protegidos nos processos de coleta, registro, armazenamento, uso,
compartilhamento, enriquecimento e elimina¢do, em conformidade com a Lei Geral de
Prote¢do de Dados (Lei 13.709/2018).

Portanto, a politica de privacidade da ALVES FERNANDES ADVOGADOS se orienta pela
legislacao e pelos principios que norteiam sua missao e valores, com a implantacao de
procedimentos operacionais eficazes na preservagdo dos dados pessoais e informagdes

pessoais.

Algumas defini¢des legais sdo importantes para melhor compreensdo da politica de
privacidade:

Dados Pessoais: todo aquele que se refira a uma pessoa fisica identificada ou identificavel,
podendo ser sensiveis ou nao;

Titular: pessoa natural a quem se referem dos dados pessoais;

Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producao, recepcao, classificagdo, utilizagdo, acesso, reproducao, transmissao, distribui¢ao,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da

informac¢ao, modifica¢do, comunicagao, transferéncia, difusao ou extracao;

Consentimento: manifestacdo livre e consciente do titular concordando com o tratamento de
seus dados pessoais para uma finalidade determinada.

2. Quais dados sao coletados e tratados?

Todos os dados fornecidos pelo titular serdo tratados, sendo que a coleta se limita as
informacodes necessarias para melhor eficiéncia dos servigos juridicos prestados.

3. Como ¢ feita a coleta dos dados?

e Pelo fornecimento dos clientes e fornecedores, presencial e/ou virtualmente;
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e Pelo envio e inser¢ao de dados no site do escritdrio, para fins de contato com o
escritorio.

4. Utilizacao dos dados pessoais

A ALVES FERNANDES ADVOGADOS se torna responsavel pelo tratamento dos dados
pessoais dos seus titulares, os quais serdo tratados para fins de prestacdo de servigos

advocaticios (processo judicial, administrativo ou arbitral), tal como autorizado na Lei
13.709/2018, em seu art. 7°, VL.

O titular dos dados podera a qualquer momento optar pela exclusao dos dados da base do
escritorio.

Para manter as informagdes pessoais seguras, sao usadas ferramentas fisicas, eletronicas e
gerenciais orientadas para a protecdo da privacidade.

A aplicagdo das ferramentas leva em consideragdo a natureza dos dados pessoais coletados, o
contexto e a finalidade do tratamento e os riscos de eventuais violagdes poderiam gerar para
os direitos e liberdades do titular dos dados coletados e tratados.

Destacam-se as seguintes medidas adotadas:
- Apenas pessoas autorizadas t€ém acesso a dados pessoais;

- O acesso aos dados pessoais ¢ feito somente apOds o compromisso de
confidencialidade;

- Os dados pessoais sdo armazenados em ambiente seguro e idoneo.

5. Compartilhamento dos dados pessoais

Em razdo da atuacdo da ALVES FERNANDES ADVOGADOS em processo judicial,
administrativo ou arbitral serdo compartilhados os dados necessérios a defesa do interesse do
titular na condicao de autor ou réu, sendo que no caso de dados sigilosos, serdo adotadas as
medidas processuais para assegurar a confidencialidade.

Exemplo de dados considerados sigilosos: concernentes a negdcios da propria vida da familia;
sua apresentacdo puder violar dever de honra; sua publicidade redundar em desonra a parte
ou ao terceiro, bem como a seus parentes consanguineos ou afins até o terceiro grau, ou lhes
representar perigo de a¢do penal; sua exibi¢do acarretar a divulgagdo de fatos a cujo respeito,
por estado ou profissdo, devam guardar segredo; por disposicdo legal; subsistirem outros
motivos graves que justifiquem a confidencialidade; em que o exija o interesse publico ou
social; que versem sobre casamento, separagdo de corpos, divorcio, separagdo, unido estavel,
filiacdo, alimentos e guarda de criangas e adolescentes; em que constem dados protegidos pelo
direito constitucional a intimidade; que versem sobre arbitragem, inclusive sobre
cumprimento de carta arbitral, desde que a confidencialidade estipulada na arbitragem seja
comprovada perante o juizo.
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6. Transferéncia dos dados pessoais

Em caso de necessidade de transferéncia de dados pessoais, seja a nivel nacional ou
internacional, os mesmos estardo sujeitos a Lei de Prote¢ao de Dados Pessoais e as demais
legislacdes brasileiras de prote¢ao de dados.

7. Direitos do titular dos dados pessoais
O artigo 18 da Lei Geral de Prote¢do de Dado determina que:

O titular dos dados pessoais tem direito a obter do controlador, em relagcdo aos dados do titular
por ele tratados, a qualquer momento e mediante requisi¢ao:

e A confirmagdo quanto a existéncia de tratamento de dados pessoais e obtencgdo, a
qualquer tempo, do acesso aos seus dados;

e Corregao de dados incompletos, inexatos ou desatualizados;

e Solicitar a anonimizag¢do, bloqueio ou elimina¢do de dados desnecessarios, excessivos
ou tratados em desconformidade com a Lei Geral de Protecao de Dados;

o Informagdo quanto ao compartilhamento de dados;

e Exclusao dos seus dados pessoais tratados;

o Portabilidade de dados, para outro prestador de servicos, mediante sua requisi¢ao;

e Revogagao do consentimento, nos termos do § 5° do art. 8° da LGPD.

8. Conservacao dos dados pessoais

Os dados pessoais sao conservados pelo periodo estritamente necessario para a finalidade que
ensejou a coleta e/ou de acordo com prazos legais vigentes. Durante a conservagdo serao
adotados os meios técnicos para evitar a perda, ma utilizagao, alteragao, acesso nao autorizado
e apropriacao indevida dos dados pessoais de seus titulares.

9. Do descarte

Os documentos fisicos com os dados pessoais apos a digitalizagdo serdo eliminados, salvo se
de carater historico ou necessario & manutencao de efeito juridico considerando o prazo de
decadéncia e prescri¢do, nos termos da legislag¢do, ou, a critério dos titulares, devolvidos a
eles.

10. Cookies

A qualquer tempo e sem qualquer custo as permissdes de cookies podem ser alteradas, assim
como bloqueadas ou recusadas.

e vocé deseja remover cookies do seu navegador, as instru¢cdes exatas para remocao
dependerdo do navegador que estd sendo utilizado. Na maioria dos navegadores, acesse
as Configuragdes (o icone de engrenagem), depois, Op¢des da Internet, e haverd um local para
limpar arquivos temporarios e cookies.
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11.Revisao da politica de privacidade

Os termos da presente politica serdo atualizados ou adaptados no sentido de sempre estarem
em consonancia com a legislagdo e as melhores praticas de tratamento de dados e informagdes
pessoais.

12.Atendimentos, Reclamacoes e Duvidas

No caso de necessidade de contato relacionado ao tratamento dos dados pessoais e com o0s
direitos que sao conferidos pela legislacdo aplicavel e, em especial, referidos nessa politica, o
ALVES FERNANDES ADVOGADOS podera ser contatado através do e-
mail: sac(@alvesfernandes.adv.br, ouvidoria@alvesfernandes.adv.br ou pelo telefone (62)
3237-1100 ou ainda pelo WhatsApp (62) 98112-1101.

13. Encarregado de Prote¢cio de Dados

O ALVES FERNANDES ADVOGADOS disponibiliza os canais de comunicagdo direta
com o encarregado de protecdo de dados, Sra. Rhavilla Thuanny Silva Morais: (62) 3237-
1100 ramal 1105, e-mail: advogadol 116@alvesfernandes.adv.br, celular corporativo (62)
99173-6980.

ALVES FERNANDE ADVOGADOS
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ADVOGADOS

Plano de Controle e Monitoramento de Riscos

Risco

Responsavel

Acédo de controle e monitoramento

Periodicidade

Energia elétrica Coordenador adm. Testar as baterias autonomas da empresa, a Semestral
fim de manter a autonomia maxima de energia.
Manter contato com o fornecedor de energia
elétrica (gerador), a fim de confirmagéo da
disponibilidade do servigco a empresa.
Violagdo de Coordenador adm. Confirmar a atualizagdo do antivirus, do firewall Bimestral
computadores por + Profissionais da TI | e do controle de senhas dos usuarios.
virus, hackers, etc. + Sécios gestores
Perda de informagdes/ | Coordenador adm. Confirmar o contetido das copias de seguranca Semestral
arquivos/sistemas, + Profissionais da TT | (back-up) e testar o funcionamento do servidor
pane nos recursos de + Sdcios gestores reserva.
informatica reserva.
Incéndio / Enchente Coordenador adm. Revisdo periddica dos equipamentos de combate a | Anual
+ Sdcios gestores incéndios. Avaliagdo periddica das
+ Prestador de Instala¢des hidraulicas, registros, valvulas,
servigo calhas e pontos de infiltra¢do
Obstrugdo de acesso Coordenador adm. Revisdo periddica dos dois acessos a empresa Bimestral
principal ao Escritorio | + Socios gestores (principal e secundario), bem como do sistema
de acesso remoto aos arquivos e sistema de
TL
Auséncia de um ou Coordenador adm. Revisdo do sistema de rodizios de fungdes, a fim Mensal
mais funcionarios por | + Socios gestores de que todos tenham conhecimento das atividades
um periodo de tempo | + Coordenador desenvolvidas pela empresa.
significativo juridico
Acesso a informagdes | Coordenador juridico | Revisdo perioddica do controle de senhas dos Semestral
sigilosas + Socios gestores usuarios e do sistema de protegdo a
informacdes sigilosas.
Manutengio e Coordenador adm. Revisdo periodica do sistema de seguranga do Mensal
Acondicionamento + Sdcios gestores + acesso ao local, do sistema climatico € dos
dos servidores Profissionais da TI equipamentos.
Interrupgao do servigo | Coordenador adm. Avaliagdo periddica da central telefonica e do Semestral
de dados e voz + Socios gestores aparelho de dados (roteador), bem como dos
+ Profissionais da telefones celulares corporativos.
telefonia
Acesso de terceiro Coordenador adm + Revisdo periddica do sistema de identificagdo Semestral

Socios gestores

e restricdo de visitantes no dambito da empresa,
do sistema de cerca elétrica, do sistema do
alarme monitorado 24 horas e do sistema de
cameras internas e externas.
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ADVOGADOS

Plano de Contingéncia

Contingéncia | Procedimento
Evento Acdo Responsavel Descrigao Responsavel Tempo Prazo
objetivado de maximo /
recuperacdo em |Interrupgdo
situagdes de toleravel
contingéncia
Interrupgao de Comunicar Coordenador Manter contato com a Cia elétrica para Cia elétrica Imediato, 24 hs
energia responsavel adm. restabelecer a energia elétrica de forma diante do
administrativo + Socios emergencial e, se houver necessidade, sistema de
gestores caso a interrupgao seja superior ao periodo autonomia do
de escritorio.
autonomia do escritorio (4 horas),
contratar
energia elétrica de outro fornecedor
(gerador) até o retorno através da
prestadora de servico.
Violagao de Comunicar Coordenador Manter conta to com os profissionais da TI | Profissionais Imediato para 24 hs.
computadores por imediatamente os| a dm. para restabelecimento do computador da TI estagdo de
virus, hackers, etc profissionais da | + Sdcios infecta do, com eliminagao da violagdo e trabalho ¢ 6 hs
TI gestores disponibilizagao do sistema, e, se houver para servidor
necessidade, substituir a maquina por uma
reserva.
Perda de Comunicar Coordenador Manter conta to com os profissionais da TI | Profissionais Imediato para 24 hs
informagdes/arquivo | imediatamente adm. para informatica e, se for preciso, da TI estagdo de
s/ sistemas, pane nos | os profissionais | + Socios restabelecer de forma emergencial as trabalho e 6 hs
recursos de da TI gestores copias de seguranga no servidor de reserva para servidor
informatica para que os
colaboradores possam ter acesso as
informagdes, arquivos e sistemas.
Perda de Comunicar Coordenador Manter conta to com os profissionais da TI | Profissionais Imediato para 24 hs
informagdes/arquivo | imediatamente adm. para restabelecimento do sistema de da TI estagdo de
s/ sistemas, pane nos | os profissionais | + Sécios informatica e, se for preciso, restabelecer trabalho e 6 hs
recursos de da TI gestores de forma emergencial as copias de para servidor
informatica seguranga no servidor de reserva para que
0s
colaboradores possam ter acesso as
informagdes, arquivos e sistemas.
Incéndio/Enchente Comunicar Coordenador Desocupacdo imediata do prédio pela Engenheiro 4 hs 24 hs
responsavel adm. saida de emergéncia e manter conta to Civil +
administrativo + Sécios com engenheiro civil para Corretor de
gestores restabelecimento do prédio, e, se for seguro
preciso, acionar o corretor
de seguro para cobertura securitaria,
mormente quanto a despesas para locagdo
de outro prédio para continuidade das
atividades do escritorio e para aquisi¢do
dos equipamentos danificados.
Obstrugao de acesso | Comunicar Coordenador Liberagédo da entrada alternativa Responsavel Imediato 24 hs
principal ao responsavel adm. (secundaria) para acesso ao Escritorio, e, adm.
Escritorio administrativo + Sécios se for necessario, acessar 0s arquivos
gestores remotamente de qualquer outro prédio,
para
continuidade das atividades da empresa.
Auséncia de um ou Comunicar Coordenador Remanejar as agendas didrias Responsavel Imediato 24 hs
mais funcionarios responsavel adm. estabelecendo um acordo de ajuda mutua administrativ
por um periodo de administrativo + Sécios até o restabelecimento da auséncia, e, se o+ Socios
tempo significativo + Sécios gestores for necessario, contratar colaboradores gestores
+ Coordenador
Acesso a Comunicar Socios Restabelecimento imediato do sistema de Socios Imediato 24 hs
informagdes Sécios gestores protecgao a informagdes sigilosas. gestores
sigilosas
Manutengao e Comunicar Coordenador Acionar os profissionais da TI e do ar- Profissionais Imediato 24 hs
Acondicionamento responsavel adm. condicionado para imediata manutengio e da Tl e do ar-
dos servidores administrativo + Sdcios acondicionamento dos servidores, ¢, se for | condicionado
gestores necessario, substituir o servidor principal
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ADVOGADOS

Interrupgao do Comunicar Coordenador Disponibiliza¢ao de telefones celulares Profissionais Imediato 24 hs
servico de dados e responsavel adm. quais sejam: (62) 98112-1101, 99298- daTleda
voz administrativo + Socios 5292, 99173-6980, 99138-1036, telefonia
gestores 99137-5671 e 99231-6420.
Recursos Tecnolégicos de Reserva

Estacdes de trabalho 2

Servidor 1

Impressora 1

Aparelhos celulares 2

Observacoes gerais: E obrigatoria a disponibilizacao de lista de telefones celulares e residenciais dos
colaboradores, para utilizagdo em caso de necessidade de comunicagao de situagdes de contingéncia,
se necessario O PCN deve ser revisado anualmente ¢ sera feita pelos socios gestores, coordenadores

administrativo e juridico.

Eventualmente na ocorréncia das seguintes situagoes:
a) Alteragdo em processos (otimizagdo ou adaptacdo a alteragdes na legislagdo);
b) Introducao de nova tecnologia.
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